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Bex6a 3 - YBo[

, KOjW je 3ayXeH 3a nonmc MHOOPMaLIMOHKX CpeacTaBa, anu Takohe
yYyecTBYje Yy MAeHTUdMKALUNjU N NPOLIEHN PENEBAHTHUX NPETH N N PU3MKA.

M MHPOPMALMOHMX CPeACTaBa, KOju Cy 3aAyXeHu 3a
NPoLeHY BaXXHOCTU MHDOPMALMOHNX CpeacTaBa, Te (OUHAMHy NpoLeHy yTuuaja

, KAO KOOPAMHATOP LIeNOKYMNHOr npoLeca
N HEKO KO je 3a[lyXeH 3a NOMOrHe CBe YYeCHUKe Y naeHTUuKauujn n NnpoLeHn CBmnx
KIbYYHUX enemeHara.



Bex6a 3 - 3agaTtak

[1a ypaguTe npoLeHy BaXHOCTU MHPOPMALIMOHNX CPeACTaBa, Y OKBMPY AOKYMEHTA
a Ha OCHOBY crniegeher:

NHdopMaLnja Koje cy AOCTYMNHE Y OKBUPY AOKYMEHTA

[a noeHTndnkyjete peneBaHTHE NMPeTHE U PartbUBOCTHU, Y OKBUPY OOKYMEHTA
a Ha OCHOBY crniegeher:

NHdopMaLmja Koje Cy AOCTYMNHE Y OKBUPY AOKYMEHTA
NHdopMaLuja Koje Cy AOCTYMHe Y OKBUPY OBOT AIOKYMEHTA

NHopMaLuja Koje Cy AOCTYMNHe Y OKBUPY OBOT AIOKYMEHTA



Bexba 3 - 3agaTak

[1a oLleHUTe BepOBaTHONY, Y OKBUPY AOKYMEHTA
a Ha OCHOBY criegeher:

NHdopmaLnja Koje cy AOCTYMNHe Y OKBUPY AOKYMEHTA
NHopMaLuja Koje Cy AOCTYMNMHe Y OKBUPY OBOT AIOKYMEHTA

[dopnaTtHa nHdopmauuja 3a Zero-day Hanage: Mako Huje naeHTUMOUKOBAH HM jelaH OBakaB Hanap
y ToKy 2023. rognHe, Ha OCHOBY [OCTYMHOI UCTPaXNBaHba Pe/eBaHTHE KOHCYNTAHTCKe dhmupme,
NpoLieHa je fa Ce 0OBakaB HaMaf MOXe AeCUTH jeHOM Yy 1Be roiMHe 3a KOMMaHuje Koje paae y
HalLleM MHOYCTPUjCKOM CEKTOPY

[1a oueHunTe yTnLaj, PU3MK 1 KAaTEropKnjy pn3nka, y OKBUpY AOKYMEHTA
a Ha OCHOBY crniegeher:



Bexba 3 - Pesyntatn npernega NHTepHe pesusunje y 2023. roanHm

YoueHe cy cnaboctn y npouecy yrnpaBbatba CUCTEMCKUM KOHUrypaunjama EPI1 pelwlera Ha
annkaTtuBHom n [ib HMBoOY

N naree je npucyTaH 3HavajaH 4eo 3anoc/IeHnX KOjumMa CBeCT O BAXHOCTN MHPOpMALMOHe
6e36eqHOCTN HNje Ha BUCOKOM HUBOY

AHUTBUPYCHO peLLEeHe Ce HUje afIEKBATHO aXKypmupano y oyXnum BPEMEHCKMUM Nepuoanma y Toky
2023. roanHe. Y oKBUpPY peBu3Mje je UAeHTUONKOBAHO M Aa ce 35 malware nHguntpaumja y Toky
2023. yorwTe HMje ngeHTndunkoBano 1 3abenexnno y nperneqy MHUMgeHaTa

YoueHa cy oAcTynarba y OKBUPY npoLeca ynpaBbatba KOPUCHUYKOM aAMUHUCTPALIMjOM Ha
anIMKAaTUBHUM U MPEXHUM CUCTEMUMA

YoueHe cy cnaboctn y npouecy ynpaBbatba KOHUrypawmjama Ha MpeXxHnum enemMeHtnma LAN n
WAN mMpexe

Hucy yoyeHa oacTynamba no nutakby dunsnuke 6es3dbegHocTu



Bexxba 3 - [perneq reHepUYKMX NpeTkbn 1 parbMBOCTY

Ransomware napadi: Napadaci koriste ransomware softver kako bi Sifrovali podatke  Slabe sigurnosne postavke, nedostatak redovnih
zrtve, zahtevajudi otkupninu za desSifrovanje. azuriranja softvera.

Phishing napadi: Prevaranti Salju lazne e-poruke koje izgledaju legitimno kako bi Niska svest korisnika o prevarama i slaba edukacija
naterali korisnike da otkriju osetljive informacije poput lozinki ili brojeva kreditnih 0 sajber bezbednosti.

kartica.

Supply Chain Attacks: Napadaci kompromituju legitimne softverske dobavljace kako Nedostatak sigurnosnih provera kod trecih strana i
bi distribuirali maliciozni kod kroz njihove proizvode. dobavljaca.

=1=V4e[=1s a[ef3 6] Zero-day pretnje: Ranjivosti u softveru koje su nepoznate proizvodacu i koje napadaci Brz razvoj i distribucija novih softverskih verzija bez
Cyber napadi mogu iskoristiti pre nego Sto se izdaju zakrpe. adekvatnog testiranja.

[ drUgi Distributed Denial of Service (DDoS) napadi:Napadi koji preplave mreZzu ili server Neadekvatna zaStita mreznih infrastruktura i
eksterni ogromnim brojem zahteva, ometajuci ili potpuno onemogucavajuci njihove usluge. servera.

.napadl n.a B Malware napadi:Zlonamerni softver koji moZe ukrasti podatke, oStetiti sisteme ili Nedostatak odgovaraju¢ih antivirusnih i anti-
T EIH I omoguciti neoviaééen pristup. malware resenja.

SISteI‘T.\ o OT (Operational Technology) ranjivosti: Uredaji koji se koriste u industrijskoj Nedostatak sigurnosnih azuriranja i slabe sigurnosne
1o [clalFAC (o[ (=B proizvodnji, i preko kojih se vrsi generisanje i razmena industrijskih i proizvodnih postavke kod OT uredaja.
podataka.

Neadekvatna logicka (interna) bezbednost sistema Neautorizovan pristup kriticnim dijelovima
informacionog sistema iz mreze organizacije, u svrhu
zloupotrebe.

Neadekvatna fiziCka bezbednost informacionog sistema Zloupotreba ili krada resursa informacionog sistema
putem fizickog pristupa, koja moZe prouzrokovati
oSteéenja, gubitak resursa i podataka odnosno
prouzrokovati druge prijetnje.




	Default Section
	Slide 1: Управљање безбедношћу и ризицима  Вежба 3 – процена ризика информационе безбедности
	Slide 2: Вежба 3 - Увод  
	Slide 3: Вежба 3 - Задатак  
	Slide 4: Вежба 3 - задатак  
	Slide 5: Вежба 3 – Резултати прегледа Интерне ревизије у 2023. години  
	Slide 6: Вежба 3 – Преглед генеричких претњи и рањивости  


